
個⼈の皆様へ

強固なパスワード、多要素認証を設定する

・推測されにくいパスワードに変更を。使い回しはNG。
・多要素認証、「パスキー」の設定を。
・パスワード漏洩したら、使い回しを含め、
ただちに変更を。

・普段からの当たり前の対策で、リスクを最⼩限に。
・情報漏洩があった場合、被害拡⼤の防⽌に向けた対応を。

安易にクリックしない

・メールやSMSのリンク・ファイルを安易に開かない。
・リンクは公式サイト・アプリからアクセス。

利⽤状況を確認する

・ログイン通知、クレジットカードや決済サービスの
利⽤通知を設定。
・アカウントの利⽤履歴や利⽤明細を定期的に確認。
・不審な点があれば、カード会社等へ連絡を。

ソフトウェアをアップデートする

・パソコンやスマートフォンのOS、ブラウザやアプリを最新
の状態に。ルーターなどの機器のファームウェアも更新。

困ったときは相談する
・困ったら公的機関の相談窓⼝へ。
個⼈情報流出の被害に遭われた⽅・ご⼼配のある⽅の相談窓⼝
https://www.kantei.go.jp/jp/headline/johoryushutsu_sodan/index.html
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