
【事案発生を受けたセキュリティ対策】

VPNの脆弱性を利用した不正アクセス

攻撃者

GSSに対する不正アクセスによる個人情報の漏えいの可能性のある事案の発生について

保守運用担当者
アカウント

✓ VPNパッチの適用

✓ 当該アカウントの停止

✓ 外部との通信を遮断等

主な初動対応

✓ 脆弱性管理方法の見直し

✓ 外部からの接続方法の改善等

再発防止策

【事案の概要】

⚫ 令和8年6月25日、保守運用担当者のアカウントを利用してサーバ上の大量のファイルへのアクセスが行われたことを検知し、調査を開始

⚫ 7月9日、第三者がネットワーク接続機器（VPN）の脆弱性を利用してシステムに侵入し、不正アクセスを行っていたことが判明したことから、同
日、当該保守運用担当者のアカウントを停止するとともに、侵害された機器と外部との通信を遮断し、以後の不正アクセスを防止

⚫ 本件について、外部専門事業者の協力を得て調査を進めた結果、個人情報が外部に漏えいした可能性があることを確認

【漏えいした可能性のある個人情報】

⚫ 漏えいした可能性のある個人情報は氏名、メールアドレス、電話番号、住所等であり、約24.6万件

⚫ 内訳は、GSS利用機関の職員及びGSS利用機関の業務に携わった公務員等*の情報約18.9万件、GSS利用機関の業務に携わった事業
者及び個人の情報約5.7万件（一般の方の個人情報は含まれていない）（*独立行政法人の職員を含む）

⚫ 漏えいした可能性がある個人情報には、マイナンバー、金融機関口座情報、年金番号等は含まれていない。

個人情報漏えいの可能性
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