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２．社会全体のサイバーセキュリティ及びレジリエンスの向上 関係



政府機関等のサイバーセキュリティに係る施策の基準（政府統一基準）

➢ 政府統一基準は、サイバーセキュリティ基本法に基づく、政府機関および独立行政法人等の情報セ
キュリティ水準を維持・向上させるための統一的な枠組み。

➢ 統一基準では、政府機関等が講ずるべき情報セキュリティ対策のベースラインを定めている。

➢ 政府機関および独立行政法人等は、政府統一基準に準拠しつつ、組織及び取り扱う情報の特性等
を踏まえ各組織の情報セキュリティポリシーを策定。これにより、政府機関等のどの組織においても、一
定以上のセキュリティ対策の水準が確保されるよう図るもの。

サイバーセキュリティ基本法（平成26年法律第104号）（抜粋）

第二十六条 サイバーセキュリティ戦略本部は、次に掲げる事務をつかさどる。
（略）

二 国の行政機関、独立行政法人及び指定法人におけるサイバーセキュリティに関する対策の基準の作成及び当該基準に基づく施

策の評価（監査を含む。）
     その他の当該基準に基づく施策の実施の推進に関すること。

政府機関等のサイバーセキュリティ対策のための統一規範（令和７年６月27日サイバーセキュリティ戦略本部改定）（抜

粋）

第六条 機関等は、自組織の特性を踏まえ、
             基本方針及び対策基準を定めなければならない。
（略）

３ 対策基準は、統一基準に準拠し、これと同等以上の
       情報セキュリティ対策が可能となるように定めなければならない。
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• 監査業務は、サイバーセキュリティ基本法（平成26 年法律第104 号）第26 条第１項第２号にお
いてサイバーセキュリティ戦略本部が行う事務に規定されている。

点検・見直し
・実施状況等の点検、監査
・点検結果等に基づく改善
・評価・見直し
・資源配分見直し

導入・計画
・情報セキュリティ関係規
程及び対策推進計画の
策定

運用
・教育訓練
・技術的対策
・その他計画に
基づく取組

統一基準群

取組方針
(改善等の) 勧告

点検・見直し
・所管府省庁における

対策を踏まえた対策

導入・計画
・情報セキュリティ関係規
程の策定

・年度計画等での情報セ
キュリティ対策の記載

運用
・所管府省庁に
おける対策を
踏まえた対策

統一基準群を含む所管
府省庁における対策

中期目標等での情報セ
キュリティ対策の記載

独法通則法等
による評価等

対策実施状況及び
事案情報の報告

・点検、監査
・情報提供等

・対策実施状況及び
事案情報の報告

・所管独法等の評価
結果等の報告

施策の評価（監査含む。）

府省庁 独立行政法人等
サイバーセキュリティ

戦略本部

・統一基準群（対策基準策定ガイ
ドラインを除く。）の決定及び改定

・監査に係る基本方針等の策定、監
査結果の公表

・政府機関等全体の取組の方向付
け 等

・政府機関等全体の取組状況に
ついて、総合的、客観的、統一
的な観点で点検・監査
・対策基準策定ガイドラインの決
定及び改定 等

・点検・監査結果の報告
・事案（情報セキュリティインシ

デント）情報の報告
・統一基準群（対策基準策

定ガイドラインを除く。）の原
案策定 等

PDCA
PDCA

PDCA
PDCA

政府機関等に係わる監査

国家サイバー統括室
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(1) 助言型監査
⚫ 有益な助言を行う。
⚫ グッドプラクティスを共有。

(2) 第三者的視点からの監査
⚫ 内部監査とは独立した監査を実施。

(3) 各機関の状況を踏まえた監査
⚫ 実施状況、体制の整備状況等を踏まえ、監査を実施。
⚫ 発展段階に応じて、監査の内容も段階的に発展。

(4) サイバーセキュリティに関する情勢を踏まえた監査テーマの選定
⚫ 重要性・緊急性・リスクの高いものから監査テーマを適切に選定。

サイバーセキュリティに関する施策を総合的かつ効果的に推進するため、対策強化のための自律的かつ継続的な改善機構であるＰＤＣＡサイクルが継続的かつ有効

に機能するよう助言し、対策の効果的な強化を図る。

国の行政機関、独立行政法人及び指定法人※ ※サイバーセキュリティ基本法第13条に基づき、サイバーセキュリティ戦略本部が指定する法人

２ 監査の対象

１ 監査の目的

３ 監査の基本的な方向性

５ 監査の進め方

(1) 監査方針の策定
⚫ 年度ごとの監査の基本的な考え
方を含む年度監査方針を、年次
計画の一部として策定。

(2) 監査の実施
⚫ 必要に応じて外部専門家が協力。
⚫ 過年度の監査実施結果のうち重
要な事項については、改善状況を
継続的にフォローアップ。

(4) 監査実施結果の取りまとめ・報告
⚫ サイバーセキュリティの特性を踏まえ、攻
撃者を利することのないよう配慮しつつ、
当該年度に実施した監査の結果を取り
まとめ。

⚫ サイバーセキュリティ戦略本部に報告。

(3) 個別の監査実施結果の通知
⚫ 監査実施結果を、各機関の最高情
報セキュリティ責任者（ＣＩＳＯ）へ通
知。

⚫ 各機関は、速やかに必要な改善を
実施又は改善計画を策定し、改善

結果又は計画を報告。

サイバーセキュリティ対策を強化するための監査に係る基本方針（最終改定 令和７年７月１日

４ 監査の実施内容

(1)マネジメント監査
⚫ 国際規格において基本的な考え方である組織全体として
のPDCAサイクルが有効に機能しているかとの観点から、検
証する。

⚫ 対策を強化するための体制等の整備状況を検証し、改善
のために必要な助言等を行う。

（2）ペネトレーションテスト
⚫ 擬似的な攻撃を実施することによって、サイバーセキュリ
ティ対策の状況を検証し、改善のために必要な助言等を
行う。

（3）レッドチームテスト
⚫ インシデントの検知能力や対応プロセスについて、組織・シ
ステム・人的側面を含めて多面的に評価し、改善のために
必要な助言等を行う。



24政府関係機関情報セキュリティ横断監視・即応調整チーム(GSOC)の運用

GSOC (Government Security Operation Coordination team)
目的：外部からのサイバー攻撃などに対して、政府関係機関の緊急対応能力強化を図る

【第一GSOC：政府機関が対象 第二GSOC：独法等が対象】

攻撃者

Ｂ省

Ａ省

Ｃ独法

Ｄ指定法人

GSOC
センサー

第一/第二GSOC
（NCO及びIPA）GSOC

センサー

GSOC
センサー

GSOC
センサー

①リアルタイム横断的監視
24時間/365日の

横断的な監視・通報

③不正プログラムの解析・
各種脅威情報の収集

②情報提供

的確・迅速な情報共有による
各省庁の対応力向上

GSOCセンサー群
政府横断的な

情報収集・監視機能

攻撃及び

その準備動作

標的型攻撃

メールの送付

インターネット

・ASM（アタックサーフェスマネジメント）
・PDNS（プロテクティブDNS）
・脅威情報共有基盤
・分析技術高度化 等

関連技術の機動的な活用



DS-200政府情報システムにおけるセキュリティ・バイ・デザインガイドライン

DS-221
政府情報システムにおける
脆弱性診断導入ガイドライン

企画 要件定義・設計 実装・テスト 運用

DS-210
ゼロトラストアーキテクチャ
適用方針

DS-211
常時リスク診断・対処（CRSA）の
エンタープライズアーキテクチャ（EA）

ゼロトラスト
関連

Standard

Procedure

Principle/Policy

DS-212
ゼロトラストアーキテクチャ適用方針における
属性ベースアクセス制御に関する技術レポート

DS-231
セキュリティ統制のカタログ化に関する
技術レポート

DS-201
政府情報システムにおける
セキュリティリスク分析ガイドライン

DS-220
政府情報システムにおける
サイバーセキュリティフレームワー
ク導入に関する技術レポート

DS-202
Ci･CDパイプラインにおけるセキュリティの留意点に関する技術レポート

デジタル庁が、「サービス・業務改革並びにこれらに伴う政府情報システムの整備及び管理についての手続・手順や、
各種技術標準等に関する共通ルール」をまとめた参考ドキュメント群
※セキュリティに関するドキュメントはDS-2XXで附番

DS-203政府情報システムにおけるサイバーセキュリティに係るサプライチェーン・リスクの課題整理
及びその対策のグッドプラクティス集

デジタル社会推進標準ガイドラインの策定
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政府情報
システム

政府情報
システム

政府情報
システム

政府情報
システム

・・・・・・

System 1 System 2 System NSystem 3 ・・・・・・

総合運用監視に係るシステム全体概要図

サマリーダッシュボード

分析用ダッシュボード

分析用データ

監視情報等

常時リスク診断・対処
（CRSA）

（Continuous Risk Scoring and Action）

COSMOS
(Comprehensive Operational Synthetic Monitoring System)

デジタル庁 幹部
COSMOSにより全体状況を把握し

必要な対策を実施

CxO
・政府情報システムの全体状況の把握

総合運用監視体制
•監視情報等を分析し、必要に
応じてPMOやPJMOを支援

•事業に係る詳細な情報の管理と
事業の展開の責任者

•必要に応じてCOSMOSと連携

PJMO
（各事業のオーナー）

GSOダッシュボード
（Government Security Operation)

ASOダッシュボード
(Agency Security Operation)

リスク診断データ

脆弱性情報、資産情報等
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ガバメントソリューションサービス（GSS）
デジタル社会の実現に向け、行政機関の利用するデジタル基盤の高度化が必要となっている。

ガバメントソリューションサービス（GSS）では、その中の重要な要素である、政府の共通基盤となる、柔軟で
合理的なネットワークの構築と運用を行う。

府省間ネットワーク
(GSS G-Net）

「デジタル社会の実現に向けた重点計画（重点政策
一覧）」（R7.6.13閣議決定）の記載事項の概要

[ネットワーク面]

✓ 各府省庁は、引き続き、ネットワーク更改等
を契機に、原則、GSSへの移行を進める

✓ 規模拡大や高度化するセキュリティ脅威に対
応するため、各府省庁の人的協力を得て、機
能強化及び保守・運用体制強化を進める

[業務実施環境面]

✓ 政府共通の標準的な業務実施環境（業務用
PCやネットワーク環境）を提供

✓ GSS AMS（アカウント管理サービス）等利
用者向けのサービスの利便性向上に取り組む

A省

B省

合
同
庁
舎

地方
合同庁舎

LGWA
N

GSS
データセンタ

自治体

中継拠点

デジタル庁

全国ネットワーク

GSSネットワーク

各種クラウド
サービス

各地方拠点
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ガバメントクラウド

選定したクラウドサービス（2021年度～） ガバメントクラウドの利用状況

Amazon Web Services
（アマゾン ウェブサービス）

Google Cloud
（グーグル クラウド）

Microsoft Azure
（マイクロソフト アジュール）

Oracle Cloud Infrastructure
（オラクル クラウド インフラストラクチャー）

さくらのクラウド
（さくらインターネット株式会社）

共通的な基盤や機能
（Iaas, PaaS, SaaS）

A市 B市 C市

A市データ B市データ C市データ

ガバメントクラウドの利用状況

2,808 ⇒ 6,223
システム※システム

2024年度末 2025年12月31日時点

（※2025年度末までに全ての要件を満たす条件付き）

※内訳：国 159システム、地方公共団体 6,064システム

ガバメントクラウド

○ 従来は、行政機関はそれぞれ独自に業務システムの開発や保守運用を実施。利便性の高いサービスをスピーディに
提供、改善するため、国や地方公共団体、準公共分野等で共通のクラウドサービス利用環境をガバメントクラウドと
して提供。

○ 5つのサービスを提供し、6,223システムで利用（25年12月末現在）。
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ガバメントクラウドへの移行の意義

⚫ 従来少子高齢化社会が進み、急速な人口減少社会に突入する中で、質の高い公共サービスを維持し、
国民のニーズの多様化に柔軟に対応していくためには、国・地方公共団体・独立行政法人等の公共
情報システムが共同で利用するガバメントクラウドの推進が重要。

⚫ ガバメントクラウドへの移行は、事務の効率化、公共情報システム全体のセキュリティレベルの高
度化、大規模災害対策の実現等にも資する。

事務の効率化 セキュリティレベルの高度化 大規模災害対策の実現

◆ クラウドサービス事業者との交渉等は全てデ
ジタル庁が行うため利用機関の負担が軽減

◆ 海外のデータセンターの利用禁止や各種セ
キュリティ設定の制御など最高水準のセキュ
リティ対策をデジタル庁が一括して行うた
め、公共情報システム全体のセキュリティレ
ベルの向上を実現

◆ 各機関ごとに行っていたセキュリティツー
ル、データ分析ツールなどの調達や制御が不
要

◆ 日本国内に分散して設置されているクラウド
サービス提供事業者の複数のデータセンター
にシステムとデータを保管しているため、大
規模災害発生時のシステム障害・停止やデー
タ紛失の可能性が低減し、業務継続性が大幅
に向上
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