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厚生労働省医政局医療情報担当参事官室

厚⽣労働省におけるサイバーセキュリティに関する取組
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【追加項⽬】
・パスワードの桁数の規定、使い回しの禁⽌
・USBストレージ等の外部接続機器に対しての接続制限
・⼆要素認証の実装（令和９年度実装に向けた対応）
・運⽤管理規程等の整備
【その他修正】
・アクセス利⽤権限の設定について、管理者権限の対象者を明確化しているかを注記
・セキュリティパッチの項⽬等、端末PC・サーバ・ネットワーク機器等それぞれに求め
ていた項⽬を「医療情報システム全般」についての質問へ統合

※各項⽬の詳細についてはサイバーセキュリティ対策チェックリストマニュアル等を適宜修正記載する。

令和7年度版 医療機関等におけるサイバーセキュリティ対策チェックリスト
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・厚⽣労働省においては、令和５年４⽉から、医療法に基づく医療機関に対する⽴⼊検査に、サイ
バーセキュリティ対策の項⽬を位置付けており、医療情報システムの安全管理に関するガイドライン
から特に取り組むべき重要な項⽬を「医療機関におけるサイバーセキュリティ対策チェックリスト」
等により⽰している。（薬局については、同様に、薬機法施⾏規則を改正して対応）

・⼀部内容を改定し、令和７年度版医療機関等におけるサイバーセキュリティ対策チェックリスト
及びサイバーセキュリティ対策チェックリストマニュアルを発出する予定。

主な修正点（案）

第24回健康・医療・介護情報利活⽤検討会
医療等情報利活⽤ＷＧ 資料2-1
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令和7年度版 医療機関等におけるサイバーセキュリティ対策チェックリスト

※薬局⽤・事業者確認⽤においても同様に改訂
※⽬標⽇・備考欄を省略して表⽰

第24回健康・医療・介護情報利活⽤検討会
医療等情報利活⽤ＷＧ 資料2-1



医療機関におけるサイバーセキュリティ確保事業
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• 医療機関の医療情報システムがランサムウェアに感染すると、診療の⼀部を⻑時間休⽌せざるを得なくなることから、医
療機関等におけるサイバーセキュリティ対策の充実は喫緊の課題となっている。

• そのため、医療機関におけるサイバーセキュリティの更なる確保を⾏う。

令和５年度補正予算 36億円

• 厚⽣労働省では、全ての外部ネットワーク接続点を確認することを求めているが、中・⼤規模病院は多数の部⾨システ
ムで構成されているため、各システムを提供する事業者と個別に連携しても、全てのネットワーク接続を俯瞰的に把握
することは困難である可能性がある。

• また、ランサムウェア対策にはオフライン・バックアップが有効であることを踏まえ、厚⽣労働省ではオフライン・
バックアップ整備を求めている。

• 医療機関におけるサイバーセキュリティの更なる確保のため、外部ネットワークとの接続の安全性の検証・検査や、オ
フライン・バックアップ体制の整備を⽀援する。



外部ネットワーク接続の俯瞰的把握、安全性の検証・調査
（進め方）

5

事業概要

病
院

委
託
業
者

現地調査班

調査結果の分析
各ネットワーク・端末状況精査

病院向け
レポート

必要に応じて追加ヒアリ
ング（オンライン）

ヒアリングシート（必要に
応じてベンダへ依頼）及び
ネットワーク構成図等を

委託事業者へ提出 現地調査

現地調査 病院からネットワーク図、機器・
回線一覧、端末情報等、調査に
必要な情報をご提供いただく

外部接続拠点とその周辺機器の調
査を実施いたします

現地調査報告

脆弱性診断 上記、機器・回線一覧で情報提
供いただく

ご提供いただいたIPアドレス等に
対して脆弱性診断を実施いたしま
す

脆弱性診断・調査報告

①資料収集・ヒアリング ②現地調査・脆弱性診断 ③レポート提出



オフラインバックアップの整備支援（全体像）
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• ランサムウェア対策において重要な対策手段となり得る「オフラインバックアップ」について、病院のバックアップ取得状況
を適切に把握した上で、オフラインバックアップ計画書の策定、構築支援、構築後の継続的な運用・維持について、
病院・電子カルテベンダーと協力しながら実施します。

オフラインバックアップ計画の策定 オフラインバックアップ構築支援

■対象病院の電子カルテバックアップ状況の把握

・オンライン/オフラインバックアップの有無
・バックアップの目的、対象データ
・バックアップ方法、取得媒体 等

■オフラインバックアップ未実施病院の構築支援に
向けた技術方式・実現方法、運用・維持の検討

・病院個々の現状を踏まえた適切な方式の検討、決定
・病院、電子カルテベンダとの役割（事前準備、構築、運用開

始時）の明確化 等
⇒オフラインバックアップ計画の合意

■オフラインバックアップの円滑な実施に向けた
現地構築支援作業
・病院での事前準備（必要経費、機器購入等）に関する支援
・事前検証済の推奨機器・構成で現地構築作業の実施
・構築後の円滑な運用・維持に向けた支援
（オフラインバックアップ計画書に反映）

病院へ報告

オフラインバック
アップ計画書

バックアップ媒体

クラウド

オフライン
バックアップ
計画書問合せ対応

運用構築

※ヒアリングシート等

必要な機器・サービスやそれらの調達にかかる費用、
保守費用、電子カルテベンダーの設定費等は
本事業の対象外。

事業概要



取り組み事例集の紹介について
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• 電子カルテの更改を契機に法人全体で見直し

• 電子カルテベンダー選定時にサーバ仮想化に

よる各システムを統合可能なベンダーを選定
（可能な限り1社へ集約）

• 院内LANも含めたネットワーク統合、保守・運

用が実施できるネットワークベンダーを選定

• システム最小化に伴うトータルコストの縮小

サーバ数55%減、導入コスト40%減（旧システ

ム比）

• コミュニケーション対象のベンダー最小化

• 情報システム部の情報資産管理の稼働削減

システムや機器、回線を一元化し

管理対象を最小化した

課題

取り組み
内容

取り組みの
工夫点

効果
（メリット）

医療機関種別
急性期／回復期
200～400床未満（290床） 情シス体制

職員：5名体制
（全員常勤）

キーワード
システムや院内ネットワーク・回線数の集約、ベンダーの一元化、
電子カルテの更改タイミング

①情シスでシステムや機器、回線、保守契約などの
情報を把握できていない

Before システム・回線が多数存在

A f t e r 可能な限り仮想化サーバ上へシステム
集約し回線も一元化

• 新システムの企画・設計を情シスだけではなく、

電子カルテ委員会のメンバーの意見を汲んで

実施

• 電子カルテ委員会メンバーにITに明るい各部

門の医師も加え、部門の意見・情報を集約

• 部門毎の新たなシステムの導入状況の把握が

可能となる

• 部門横断でセキュリティ対策等に関する情報の

周知・展開が可能となる

• 部門間のコミュニケーションの醸成

電子カルテ委員会（月1回）を通じ、部門毎の

システム導入情報が共有できる体制を構築した

② 部門独自でシステム導入・管理を実施

Before 部門ごとに独自にシステム導入

A f t e r 電子カルテ委員会を通じて情シス経由
で導入

• 情シスが、部門から委員会に参画しているリー

ダーの意見を汲み取り、導入・運用の全体計画

を策定

• 電子カルテの更改を契機に計画を実行、部門

システムも更改時に統合

• 長期計画の実現、運用が可能なベンダーを選定

• リモート接続も含めたシステムや回線集約の

実現

• 医療情報システム全体の把握、管理が可能と

なる

法人全体の医療情報システム全体を設計し、

長期的な導入・運用計画を策定、実行した

②医療情報システム全体の導入方針に一貫性がない

Before 保守の取り決めや責任分解点が不明確

A f t e r ベンダー管理（導入・保守）が可能な病院
のルールを策定

事例掲載
区分

医療情報システムに関する全体管理

情報機器や端末、その他情報資産の整備・管理

保守契約、サービス利用契約の責任分界点、SLA整備

■

□

■

区分 医療情報システムに関する全体管理 医療情報システムに関する全体管理 保守契約、サービス利用契約の責任分界点、SLA整備



２ 事業の概要・スキーム

１ 事業の⽬的

医療分野におけるサイバーセキュリティ対策調査事業

○医療機関のセキュリティ対策は、「医療情報システムの安全管理に関するガイドライン」に基づき、各医療機関が⾃主的に取組を進めて
きているところである。昨今のサイバー攻撃の増加やサイバー攻撃により⻑期に診療が停⽌する事案が発⽣したことから実施した緊急的な
病院への調査では、⾃主的な取組だけでは不⼗分と考えられる結果であった。
○医療機関の医療情報システムがランサムウェアに感染すると、保有するデータ等が暗号化され、電⼦カルテシステム等が利⽤できなくなる
ことにより、診療を⻑時間休⽌せざるを得なくなることから、医療機関におけるサイバーセキュリティ対策の充実は喫緊の課題となっている。
○医療機関のサイバーセキュリティ対策の徹底を図るべく、医療従事者や経営層等へのセキュリティ対策研修の実施、及び医療機関にお
いてサイバーセキュリティインシデントが発⽣した際の初動対応⽀援を実施することを⽬的とする。

委託先︓委託事業（⺠間事業者）

４ 事業実績
◆ 研修受講者数︓約9500⼈（約9000⼈）
※ 令和６年度実績
括弧は令和５年度

（１）研修 （２）初動対応支援

医療機関

医療機関

厚
生
労
働
省

委
託
業
者

①サイバーセキュリティ事案報告

④初動対応支援
・エンジニア派遣
・ヒアリング
・助言

⑤初動対応
結果報告

③依頼

対面研修

講師派遣

②初動対応支援
の要否確認

◆ 初動対応⽀援数︓４件（２件）
※令和６年度実績（随契期間含む）
括弧は令和５年度

委託事業者

受講

Web研修 e-learning

研修実施

経営層 初学者・
医療従事者

システム・
セキュリティ管理者

階層別研修
※事業の拡充としては、サイバーセキュリティインシデントに備えた、情報セキュリティ担当者向けの実践的演習の追加である。

対⾯研修 実践的演習

３ 実施主体等
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