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1安全基準等の浸透状況に関する調査
 「重要インフラのサイバーセキュリティに係る行動計画」 （以下「行動計画」という。）に基づき、各重要インフラ分野に共通して求められるセキュリ

ティ対策を「重要インフラのサイバーセキュリティに係る安全基準等策定指針」（以下「指針」という。）として取りまとめている。
 重要インフラ事業者等における安全基準等（※）の浸透状況を把握するため、重要インフラ事業者等に対しセキュリティ対策の実施状況について

調査を実施した。
（※）各重要インフラ事業者等の判断や行為の基準となる基準又は参考となる文書類であり、関係法令に基づき国が定める「強制基準」、関係法令に準じて国が定める

「推奨基準」及び「ガイドライン」、関係法令や国民からの期待に応えるべく業界団体等が定める業界横断的な「業界標準」及び「ガイドライン」、関係法令や国民・
利用者等からの期待に応えるべく事業者等が自ら定める「内規」等が含まれる。
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調査
内容

指針に記載された対策項目の実施状況を確認
［ 調査基準日：2024年9月30日］

調査
対象

各重要インフラ分野の事業者等
※調査対象は3ページに記載

調査
方法

次の方法で書面による調査を実施
調査方法①：NISC調査
内閣官房が作成した「調査票」を配布し、内閣官房にお
いて集計（資金決済以外の金融分野を除く重要インフラ分野）

調査方法②：外部調査
他の組織が実施した調査結果を、内閣官房が作成した
「調査票」の結果に読み替え（資金決済を除く金融分野のみ）

調査の概要 調査の流れ（イメージ）

【参考：本調査の実施背景】

○重要インフラのサイバーセキュリティに係る行動計画
IV.2.3 安全基準等の浸透
（略）内閣官房は、重要インフラ事業者等における安全基準等
の整備状況及びサイバーセキュリティ確保に向けた取組・手段に
ついて調査分析する。結果については、原則、年度ごとに公表す
るとともに、本行動計画の各施策の改善に活用する。



22024年度調査対象及び回答状況

重要インフラ分野 調査対象 配布数 回答数

情
報
通
信

電気通信 主要な電気通信事業者 20 13
放送 主要な地上基幹放送事業者 195 98
ケーブルテレビ 主要なケーブルテレビ事業者 305 113

金融※1 銀行等、生命保険、損害保険、証券会社 765 670

金融（資金決済） 主要な資金移動業者
主要な前払式支払手段（第三者型）発行者 171 66

航空 主たる定期航空運送事業者 15 10
空港 主要な空港・空港ビル事業者 8 4
鉄道 ＪＲ各社及び大手民間鉄道事業者等の主要な鉄道事業者 22 17
電力 一般送配電事業者、主要な発電事業者等 24 24
ガス 主要なガス事業者 13 13
政府・行政サービス 地方公共団体 1788 737
医療 医療情報システムを導入している医療機関等の中からランダムで選定した事業者 22 22
水道 大臣認可水道事業者 442 246
物流 大手物流事業者 15 14
化学 主要な石油化学事業者 12 8
クレジット 主要なクレジットカード会社、主要な決済代行業者、指定信用情報機関等 21 19
石油 主要な石油精製・元売事業者 10 6
港湾 主要な港湾運送事業者・港湾管理者等 46 19

全分野合計 －－－ 3894
(3,129)※2

2,099
(1,429)※2

 2024年度は、重要インフラ分野（計15分野）の事業者等を対象に調査を実施し、合計2,099事業者から回答（回答率53.9%）を得た。
（【参考】2023年度は、1,862事業者）

※1 金融分野については外部調査にて実施したものを、NISC調査の結果に読み替えて集計。 ※2 全分野合計の（ ）内の数値は、金融分野を除いた合計数。



3調査結果概要（総評）



4浸透状況と課題 － 組織統治



5浸透状況と課題 － リスクアセスメント、サプライチェーン



6浸透状況と課題 － 評価、改善



7浸透状況と課題 － 技術的対策



8浸透状況と課題 － 人材育成、制御システムへの取組



9自由意見①



10自由意見②



11自由意見③
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12024年度調査設問の構成（設問一覧）



2アンケート調査結果



3アンケート調査結果



4アンケート調査結果



5アンケート調査結果



6アンケート調査結果
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26アンケート調査結果
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30アンケート調査結果
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35アンケート調査結果
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37アンケート調査結果



38アンケート調査結果



39アンケート調査結果
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